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· Введение в криптологию.  Секретность  и имитостойкость. Основные идеи. Криптография и криптоанализ.
· Криптографические системы с секретными ключами. Подстановки. Перестановки. Полиалфавитные шифры. Шифр с бегущим ключом. Криптографические системы коды.  Стандарты шифрования данных DES, AES, GOST. S-блоки.  
· APN-функции, их свойства. Мономиальные APN-функции. Параметры кода, отвечающего APN-функциям – длина кода, кодовое расстояние, размерность, радиус покрытия. Теорема Зиновьева-Додунекова о коде Препараты. 
· Определение совершенно секретного шифра. Теорема Шеннона о существовании   совершенно секретных шифров.
· Криптографические системы с открытыми ключами.  Односторонняя функция с лазейкой.   “Шарады” Меркля.
· Криптосистема Диффи и Хэллмана  и проблема вычисления дискретного логарифма. 
· Криптосистема RSA и проблема разложения числа   на простые  сомножители.  
· Криптосистемы Шамира и ЭльГамаля. 
· Кодирующая система МакЭлиса. Криптосистема Нидеррайтера. 
· Цифровая подпись, применение различных криптосистем для создания цифровой подписи.
· Определение эллиптической кривой. Криптосистемы на эллиптических кривых,  электронная подпись. 
Сжатие информации
· Разделимые и префиксные коды. Стоимость кодирования, энтропия и ее свойства, избыточность. Неравенство Крафта-Макмиллана. Теорема Крафта, теорема Макмиллана. 
· Оптимальное кодирование. Метод Хаффмена. Теорема Хаффмена. Метод Фано.
· Метод Шеннона для бернуллиевских источников. Теоремы Шеннона.
· Критерий разделимости побуквенного кодирования.  Теоремы Маркова. Алгоритм распознавания разделимости, основанный на теоремах Маркова.
· Код  “стопка книг”.
· Адаптивные методы сжатия данных. Методы Лемпела-Зива и их модификации. 
· Арифметический код. 
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