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Программа лекций 

 

1. Введение в теорию информации. Источники информации, методы преобразования 

непрерывного сигнала в цифровую форму. Теорема дискретизации Котельникова.  

 

2. Модели источников сообщений. Подходы к измерению сложности сообщения. 

Понятие энтропии, ее свойства.  

 

3. Передача сообщений по каналу связи с искажением. Линейные коды. Оценки 

скорости кодирования. Коды Хэмминга. Циклические коды.  

 

4. Теорема Шеннона о скорости кодирования. Коды с малой плотностью проверок на 

четность, достигающие оценку теоремы Шеннона. 

 

5. Методы сжатия информации. Сжатие без потерь. Код Хаффмана. Арифметическое 

кодирование. Словарные методы. Сжатие с потерями. Формат JPEG. Обзор 

современных архиваторов. 

 

6. Задачи хранения информации. Вопросы надежности и отказоустойчивости 

носителей информации. RAID-массивы. 

 

7. Основные задачи криптографии. Вероятностная модель шифрсистемы. Полная 

избыточность языка сообщений и избыточность на букву сообщения. Теоремы 

Шеннона об избыточности языка сообщений, о числе ложных ключей, о 

совершенной секретности.  

 

8. Блочные и поточные шифры. Сеть Фейстеля и SP-сети. Методы построения 

основных компонентов симметричных шифров.  

 

9. Криптографические свойства булевых функций. Корреляционная и алгебраическая 

иммунность. Теоремы Зигенталера. Теоремы о максимально нелинейных функциях.  

 

10. Псевдослучайные последовательности. Теорема о периоде линейной рекуррентной 

последовательности. Алгоритм Берлекэмпа-Месси. Оценка его эффективности. 

 

11. Статистические методы криптоанализа. Линейный и дифференциальный методы. 

Теорема о надежности статистического метода криптоанализа шифра. 

 

12. Методы асимметричной криптографии. Основные криптосистемы с открытым 

ключом (RSA, ElGamal и др.).  

 

13. Задачи факторизации и проверки простоты числа. Методы криптоанализа 

асимметричных шифров. 

 

14. Методы кодирования, хранения и передачи информации в цифровой сотовой связи 

и беспроводных сетях. Система безопасности GSM. Шифрование WEP и WPA. 

Методы представления, обработки и передачи информации на различных уровнях 

моделей сетевых протоколов OSI/ISO и TCP/IP. 

 

 



 

 

Программа семинаров и лабораторных работ 

 

1. Кодирование источников данных. Свойства энтропии. Определение избыточности 

языка сообщений. (Решение задач) 

 

2. Кодирование и декодирование с помощью линейных кодов. Определение 

параметров кода. Свойства кода Хэмминга. Конструкции циклических кодов. 

Построение кодов с малой плотностью проверок на четность. (Решение задач)  

 

3. Сжатие данных с помощью различных методов. Оценка стоимости кодирования. 

(Решение задач) 

 

4. Реализация методов сжатия данных с потерями. Восстановление информации. 

(Лабораторная работа в компьютерном классе) 

 

5. Вычисление расстояния единственности шифра. Оценка числа ложных ключей для 

конкретных шифров. Проверка шифра на совершенную секретность. (Решение 

задач) 

 

6. Свойства булевых функций. Построение алгебраической нормальной формы 

булевой функции. Построение конечных полей характеристики 2. Свойства следа 

из поля в простое подполе. Решение задач, связанных с нахождением трейс-формы 

булевой функции. (Решение задач) 

 

7. Определение корреляционной и алгебраической иммунности булевой функции. 

Свойства нелинейности булевой функции. (Решение задач) 

 

8. Анализ и проверка последовательности на случайность. (Лабораторная работа в 

компьютерном классе) 

 

9. Построение линейного генератора псевдослучайной последовательности с 

помощью алгоритма Берлекэмпа-Месси. (Лабораторная работа в компьютерном 

классе) 

 

10. Реализация одного из методов симметричного шифрования. (Лабораторная работа 

в компьютерном классе) 

 

11. Проведение линейного/дифференциального криптоанализа блочного шифра. 

(Решение теоретической задачи + лабораторная работа в компьютерном классе) 

 

12. Криптосистемы RSA, ElGamal и др. Формирование электронной подписи. Решение 

теоретико-числовых задач, связанных с определением простоты числа и задачей 

факторизации. (Решение задач) 

 

 

 

Программу семинаров можно расширить, как в пользу решения теоретических задач, 

так и в пользу практики в компьютерном классе. 
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Курс посвящен основам современной теории информации и криптографии. В него 

входят такие направления, как  

 обработка непрерывной информации; методы дискретизации;  

 основы теории информации (измерения количества информации, сложности 

сообщений, особенности источников данных);  

 методы помехоустойчивого кодирования (особенно исследующиеся в последние, 

2000-е, годы методы линейного кодирования, достигающие оптимальной оценки по 

скорости);  

 методы сжатия информации (без потерь и с потерями; изложение теоретических 

основ и разбор современных архиваторов);  

 задачи хранения информации (надежность и отказоустойчивость, RAID-массивы);  

 криптография и криптоанализ (теоретические и практические результаты, 

новые направления исследований последнего десятилетия);  

 псевдослучайные последовательности; статистические методы их анализа;  

 методы хранения, обработки и передачи информации в цифровой сотовой связи, 

беспроводных сетях; представление информации на различных уровнях сетевых 

протоколов. 

Курс совмещает изложение строгих математических результатов (и их доказательств) с 

практическими результатами внедрения методов теории информации в конкретные 

системы и протоколы. Цель курса – дать студентам базовые знания по основным 

направлениям современной теории информации. В состав курса кроме лекций входят 

семинарские занятия (с решением теоретических задач) и лабораторные работы в 

компьютерном классе. Будет сформулирован также ряд исследовательских задач 

студентам, интересующимся специализацией в данной области.  

 

Подобрана группа семинаристов. Все они имеют успешный опыт преподавания, 

публикации, ведут научные исследования в области теории информации и криптографии, 

в том числе совместные исследования с лабораторией компьютерной безопасности и 

криптографии COSIC (Бельгия), широко известной по разработке многих мировых 

криптографических стандартов.  

 

 

 

 

 

 

 


